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Introduction

QU’ est-ce donc que ce cours ?
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Pourquoi la carte a puce ?

La carte a puce est un systeme informatique

Dispose de processeur, mémoires, interface de communication
Une application avec la carte a puce est une application
répartie

«Application carte» = (serveurs +) terminaux + cartes

Traitements et données présents alafois dans
le terminal, (le lecteur,) et la carte

Nécessité de communiquer entre le terminal et la carte
Roéle de la carte a puce de plus en plus important

Commerce (électronique), fidélité, sécurité (physique, logique),
dossier portable, ...

Sujet du cours

La construction d’applications carte
En fonction des spécificités de la carte a puce
Support matériel, normalisation

Interfaces matérielle (terminal - lecteur - carte) et logicielle
(protocoles de communication)

Mode de programmation hérité des composants embarqués
En fonction des besoins des applications

Souplesse de dével oppement, haut niveau de sécurité,

évol utivité des applications
Illustrée avec la plate-forme Java Card™ et I environnement de
dével oppement GemXpresso™
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Auditoire du cours

Concepteurs et développeurs d’applications réparties
Curieux de la carte a puce

I ntéressés par la séeurisation de données/d’ acces
abase de cartes

I ntéressés par la distribution de données
sur support individuel

Concepteurs et développeurs d’applications carte
Curieux du langage Java™
Concernés par I’ évolution récente des environnements carte
Intéressés par les techniques issues des environnements répartis

Programme du cours

Premiéere partie
De Roland Moreno ala Java Card (30 mn.)
Latechnologie Java Card (40 mn.)
[[lustré par un exemple
Deuxieme partie
Discussion (10 mn.)

Application des principes de programmation des applications
réparties ala Java Card (40 mn.)

[[lustré par un exemple
Sujets a appronfondir et perspectives de travail (10 mn.)
Conclusion et discussion (15mn.)
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Objectif du cours

Hypothese : La carte a puce est un élément des systemes
d’information

Probléeme : Elle est difficile a intégrer dans les
applications

Lemme : Montrer que Java Card offre aux développeurs
«non carte» la possibilité de programmer facilement des
cartes a puce

Théoreme : Montrer qu’une application carte peut étre
construite comme une application répartie

Corollaire : La construction d’applications avec la carte a
puce devient plus simple

Cheminement de la démonstration

Expliciter ce qu’est une carte a puce

Comment ¢afonctionne

Qu’ est-ce gu’ on en fait
Expliciter la plate-forme Java Card

Plate-forme Java appliquée ala carte puce

Utilisation du langage Java et de |’ API Java Card
Expliciter comment construire des applications carte

En appliquant les techniques des systémes répartis
alaJavaCard

Ouvrir des pistes pour aller plus loin
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De Roland Moreno
a la Java Card

Etat de |’ art de la carte & puce

Historique (1/2)

1974 : Depots de brevets par Roland Moreno
1978 : Michel Ugon (Bull CP8) invente le M.A.M.
1980 : Création du G.1.E. «carte a mémoire»
1981 : Debut de la normalisation AFNOR

1982-1984 : Expérimentation de paiement par cartes sur
3 sites. La technologie Bull est retenue pour les «cartes
bancaires» (CB)

1983 : Lancement de la «télécarte» par la D.G.T.
Début de la normalisation I1SO

1988 : Création de Gemplus

10
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Historique (2/2)

1990 : «Télécarte» entre dans le dictionnaire

1992-1998 : Essor des applications avec des cartes a
puce

Généralisation des CB

Té éphonie mobile (GSM) utilise une carte SIM

Premieéres expériences de carte santé (Sésame, Vitale, All.)

Premiers porte-monnaie électroniques (Proton, La Poste)
1992-1998 : Développement de la technologie carte

Augmentation des capacités matérielles

Systemes d’ expl oitation de plus en plus ouverts

Systéme Java Card

11

Différents types de cartes

Carte a mémoire

Mémoire simple (sans processeur) accessible en lecture sans
protection, mais |’ écriture peut étre rendue impossible

Carte «porte-jetons» pour applications de pré-paiement
Carte a logique cablée
Mémoire accessible via des circuits pré-programmeés et figés pour
une application particuliére
Carte «sécuritaire» pouvant effectuer des calculs figés
Carte a puce
Microcontréleur encarté (processeur + mémoires)
Carte «programmable» pouvant effectuer tout type de traitements

12

J.-Jacques Vandewalle, Gemplus Research Group Construction d’applications avec la carte a puce



Ecole d’été IMAG, INRIA, LIFL Autrans, du 24 au 29 ao(t 1998
«Construction d’applications réparties» Vendredi 28, 9h00-12h00

Caractéristiques des cartes a puce

La normalisation
Caractéristiques physiques
Protocoles de communication
Commandes applicatives

Le microcontroleur
Technologie M.A.M. et élements de sécurité
Types de microprocesseurs
Types des mémoires

Les fonctionnalités
Cycledeviedelacarte
Fonctions applicatives de la carte

13

Normalisation du matériel

1ISO 7816
Partie 1 : caractéristiques physiques
Format carte de crédit (85* 54 * 0.76 mm.)
Définition des contraintes que doit supporter une carte
Partie 2 : dimensions et positions des contacts

3v.o0u4.75-5.25 v.

vce B [ felN[ o e
Signal de R.A.Z. RST @ @ (vPP) Ecriture mémoire EPROM
3.58 ou 4.92 MHz cik B [ JIe) 1 seule ligne ==> semi-duplex

RFU) B @ (RFUL)

Partie 3 : caractéristiques électriques

14
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Normalisation de la communication

ISO 7816-3 pour protocoles lecteur-carte
Transmission d’un caractere
1 bit démarrage, 8 bits données, 1 bit de parité
Définition d’ un temps de garde entre 2 caractéres

Réponse delacartealaR.A.Z. : séquence d’ octets décrivant les

caractéristiques de la carte

Sélection du type de protocole

Protocoles de communication (asynchrones et semi-duplex)
Mode maitre-esclave : la carte répond a des commandes
T=0: transmission de caractéres (le plus utilisé)
T=1: transmission de blocs de caractéres

15

Normalisation du format des commandes

ISO 7816-4
Définition du format des «paguets de données» échangés entre un
lecteur et une carte : APDUSs (Application Programming Data
Units) de commande et de réponse
Mots d’ état SW1 et SW2 standardisé (OK = 0x9000)

Command APDU with data sent to the card

4%9‘”1\]8' Fl|p2]|Lc] Dataln | Le —o=
byre < Le bytes >

Response APDU with data returned by the card

- - - - - 1{ Datzaout [swi|swzf- - - -----
Lr bytes

16
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Normalisation de commandes

ISO 7816-4 : Manipulation des données au travers
d’une structure hiérarchique de fichiers

ISO 7816-5 : Identification des applications

ISO 7816-6 : Eléments de données référencées (acces
direct)

ISO 1816-7 : Manipulation des données au travers d’un
schéma relationnel

ETSI GSM 11.11 : Commandes des cartes S.1.M.
E.M.V. : Commandes de paiement
etc.

17

Microcontréleur pour carte (1/2)

Contraintes physiques ISO 7816-1 ==>
Surface <= 25 mm?
Epaisseur <= 0,3 mm.

Fondé sur la technologie M.A.M.

Microprocesseur + bus + mémoires réunis sur un méme substrat
de silicium (technologie de 0,7 a 0,35 microns)

Peut étre «re-programmé» par |’ écriture de programmes en
mémoire non-volatile
Eléments de sécurité
Composant inacessible
Détecteurs de conditions anormales

18
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Microcontroéleur pour carte (2/2)

Types de microprocesseur
8-16-32 hits (+ coprocesseur cryptographique)
SGS-Thomson, Siemens, Motorola, Hitachi, NEC, etc.
Types des memoires
ROM (Read-Only Memory) : mémoire non-volatile alecture seule
(jusqu'a 64 Ko)
RAM (Random Access Memory) : mémoire volatile a acces
rapide (jusgu’'a 2 Ko)
EEPROM (Electrical Erasable Programmable ROM) : mémoire
non-volatile rénscriptible (jusgu’'a 32 Ko)
I”’EPROM devenue obsol éte
Nouveaux types : Flash EEPROM

19

Cycle de vie de la carte (1/2)

Fabrication

Inscription d’ un programme en mémoire ROM définissant les
fonctionnalités de base de la carte : «masque» figé sachant traiter
un nombre limité de commandes pré-définies

Initialisation
Inscription en EEPROM des données communes a |’ application
Possihilités pour certaines cartes d’ gjouter des «filtres»
Personnalisation
Inscription en EEPROM des données relatives a chague porteur

20
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Cycle de vie de la carte (2/2)

Utilisation
Envoi d APDUs de commande ala carte
Traitement de ces commandes par le masque de la carte

Si commande reconnue

Traitement en interne de lacommande ==> |ecture/écriture de données
en EEPROM

Renvoi d’un APDU de réponse
Si commande inconnue
Renvoi d' un code d’ erreur

Mort

Par invalidation logique, saturation de lamémoire, bris, perte, vol,
etc.

21

Fonctionnalités des masques carte

Caractéristiqgue commune : définition d’un jeu figé de
commandes que la carte sait traiter

Types de masques
Masque spécifique a une application (BO', Proton, SIM) :
L ecture/écriture de données figées avec regles de sécurité figées
Masque spécifique a un contexte applicatif (GPK, CryptoFlex) :
L ecture/écriture de données formatées, fonctions de sécurité
adaptées au contexte

Masque générique (MCOS, MFC, PocketBase) :
L ecture/écriture de données, algorithmes cryptographiques

22
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Développement d’applications carte

La carte

Accessible viaun jeu de commandes figé gravé lors de la
fabrication du composant

Maintient des données pouvant évoluer
Le lecteur et la communication avec la carte
Nécessite un lecteur de cartes (et donc un «driver» pour le piloter)
M essages échangés définis par des APDUS de commande
Le terminal et I’application cliente
Communique avec la carte viale driver du lecteur

Envoie des requétes APDUs conformes au jeu de commandes de
lacarte

23

Architecture d’application carte

Schéma général
Leterminal contrdle, la carte est passive
Diaogue terminal-carte de type requéte/réponse
Format de messages standard : APDUs

Host

. 1

éCommand Response:

: APDU APDU :

: ) :

: : Processes APDUs

-

- -
N

Reader APDUs Card application I

................. ;il.o-sI—Reader Protocol T=0/T=1 Protocol ~—

24
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Eléments importants

Le code applicatif de la carte est gravée en ROM au
moment de la fabrication
La carte est un serveur figé en terme de fonctionnalités
L e développement du code nécessite des compétences carte
Le code est généralement dével oppé par |es fabricants
Pas de possibilité d’ évolution et d’ adaptation du code
Pas de chargement dynamique de nouvealx programmes en
EEPROM
Pas de protocole standard de communication entre le
systeme hote et le lecteur
Pas d' APl standard d’ acces aux drivers des lecteurs
Drivers offrent uniquement une API de transport des APDUSs

25

Difficultés a la construction d’applications

Si I’application requiert de nouvelles fonctions carte
Nécessite le développement d’ un nouveau masgue (colteux)

Si les fonctionnalités de la carte doivent pouvoir évoluer
Nécessite un masque qui accepte d’ exécuter des programmes en
EEPROM (rare et pas standardisé)

Intégration dans les systemes d’informations

Pas d'interface standard de communication avec les différents
lecteurs (travaux en cours)

Communication via APDUS (tres bas niveau)

26
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Résumé de I’état de I’art

La carte a puce est un véritable ordinateur utilisé
comme serveur portable et sécurisé de données
personnelles

Elle est programmeée comme un composant embarqué
avec un code applicatif fige

Elle est difficile a intégrer dans les systemes
d’informations

27

Vers des cartes plus ouvertes (1/2)

Problémes a résoudre et/ou besoins a satisfaire
Permettre le dével oppement de programmes pour la carte sans
avoir besoin de graver un nouveau masgue

Faciliter et accélérer les développements
de codes dans la carte

Faire de la carte un environnement d’ exécution de programmes
ouvert (chargement dynamique de code)

Rendre plus souples et plus évolutives
les applications carte

Faciliter I'intégration des cartes dans les applications

Faciliter et accélérer les développements d’ applications
clientes des cartes

28

J.-Jacques Vandewalle, Gemplus Research Group Construction d’applications avec la carte a puce



Ecole d’été IMAG, INRIA, LIFL Autrans, du 24 au 29 ao(t 1998
«Construction d’applications réparties» Vendredi 28, 9h00-12h00

Vers des cartes plus ouvertes (2/2)

Eléments de solutions
Java Card
Utiliser le langage Java pour programmer |es cartes
Bénéficie d’ un langage orienté objet
Utiliser la plate-forme Java pour charger et exécuter des
applications dynamiquement
Bénéficie d’ une architecture sécuritaire
GemXpresso
Utiliser les concepts de la programmation d’ applications

réparties pour développer des applications carte avec Java Card
Bénéficie des concepts du client-serveur orienté objet

29

La technologie Java Card

Comprendre Java Card
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Comprendre Java Card : sommaire

Les concepts
Qu'est-ce que Java Card ?
Statut du standard Java Card
Sous-ensemble du langage Java
Lamachine virtuelle
Le modéle mémoire

La pratique
Concepts de programmation
Les APIs de programmation
Développement d'une applet Java Card
Construire une application avec la Java Card

31

Qu’est-ce que Java Card ?

Une Java Card est une carte a puce qui peut exécuter
des programmes Java (applets carte)

Utilisation du langage Java pour programmer
des applications carte

Basée sur un «standard», programmation orientée-objet

Java Card définit un sous-ensemble de Java (1.0.2, sic!)
dédié pour la carte a puce :

Sous-ensembl e du langage de programmation Java
Sous-ensemble du paquetage java. lang
Découpage de la machine virtuelle Java

Modéle mémoire adapté a la carte

APIs spécifiques ala carte

32

J.-Jacques Vandewalle, Gemplus Research Group Construction d’applications avec la carte a puce



Ecole d’été IMAG, INRIA, LIFL Autrans, du 24 au 29 ao(t 1998
«Construction d’applications réparties» Vendredi 28, 9h00-12h00

Statut du standard Java Card (1/2)

10/96 : Spécification Java Card 1.0
Poussée par Schlumberger (produit CyberFlex)
Treslimitée (4 pages) et proche de la carte

02/97 : Création du «Java Card Forum»

Regroupe les fabricants de cartes et Sun pour établir les
spécifications + des utilisateurs pour promouvoir Java Card

10/97 : Spécification Java Card 2.0
Sous-ensemble du langage et de la machine virtuelle Java
Concepts de programmeation et APIs

10/98(?) : Spécification Java Card 2.1
Modifications API, normalisation Bytecode, etc?

33

Statut du standard Java Card (2/2)

Licenciés
Bull, Dallas Semiconductor, De La Rue, Gemplus,
Giesecke & Devrient, Inside Technologies, Keycorp,
Lucent, Motorola, NatWest, Oberthur, Schlumberger,
Toshiba, TL Technologies, ...
Produits

Schlumberger : CyberFlex Core 2.0 (JC 1.0)

Gemplus : GemXpresso RAD 1.0 (JC 2.0)

Bull SA : Odyssey (JC 2.0)

Giesecke & Devrient : C@ppucino (JC 2.0)

Dallas Semiconductor : iButton (bague Javal)
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Sous-ensemble du langage Java

Pourquoi un sous-ensemble ?
Limitations carte : puissance de calcul, tailles des mémoires

JVM doit pouvoir s exécuter sur composant 8 bits avec 512
octets RAM, 16 Ko EEPROM, et 24 Ko ROM

Contexte applicatif carte : petites applications de type serveur
Définition d’une application Java Card
Applets Java Card (javacard . framework.Applet)

A ladifférence du JDK, pas de notions :
d' applets: Java.applet.Applet

d applications: public static void main( String[]
args )

35

Java Card par rapport a Java (1/4)

Pas de chargement dynamique de classes
Classes de base présentes dans |a carte (avec |e masgue)

Nouvelles classes chargées dans |a carte ne doivent référencer que
des classes «connues»

Objets
Instances de classes ou de tableaux a une dimension
Allocation dynamique d’ objets supportée (new)
Pas de clonage d’ objets (méthode equals() supportée)

Pas de ramasse-miettes (gc)

Pas de désallocation explicite non plus ==> mémoire all ouée peut
ne pas étre récupérée
Pas de méthode finalize()

36
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Java Card par rapport a Java (2/4)

Types de base (nombres signés, complément a 2) :
byte, short, boolean (8 bits), int (optionnel)

En I’ absence du type int, les calculs intermédiaires ou non
assignés doivent toujours étre «castés» en byte ou short

Pas de types char (pasdeclasse String), double, float et long
Pas de modifieur transient
Pas de classes Boolean, Byte, Class, €etc.

Tableaux a une dimension avec élements :

Types de base
Objets (les tableaux sont eux-mémes des objets)

37

Java Card par rapport a Java (3/4)

Pas de threads

Pas de classe Thread, pas de mots-clés synchronized ni
volatile

Mécanisme d’héritage identique a Java
Surcharge de méthodes, méthodes abstraites et interfaces
Invocation de méthodes virtuelles
Mots-clés instanceof, super €t this

Sécurité
Notion de paquetage et modifieurs public, protected &t
private identiques a Java

Pas de classe SecurityManager : politique de sécurité
implémentée dans |la machine virtuelle

38
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Java Card par rapport a Java (4/4)

Mécanisme d’exceptions supporté
Peuvent étre définies (extends Throwable), propagées (throw) et
interceptées (catch)
Classes Throwable, Exception €t Error SUPPOrtées et certaines
de leurs sous-classes (dans java. lang)

Méthodes natives (native)
Supportées pour les classes de base (masguées)
Optionnelles pour les nouvelles classes chargées

Atomicite
Mise ajour de champs d’ objets doit étre atomique

Modéle transactionnel : beginTransaction(),

commitTransaction() & abortTransaction()
39

Résumé Java Card p/r a Java (1/2)

Supportes: Non supporteés :
boolean, byte, short, int float, double, long
Object char, String
Tableau a une dimension Tableau an dimensions
Méthodes virtuelles Class et ClassLoader
Allocation dynamique Ramasse-miettes
Paguetages SecurityManager
Exceptions Threads
Interface
Méthodes natives

40
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Résumé Java Card p/r a Java (2/2)

Mots-clés non disponibles : char, double, float, long,
synchronized, transient, volatile

API java.lang de Java Card réduite a :

Object ublic Object();
. t Bublic bo%leag)equals(Object obj); }

Throwable { public Throwable(); }
-- Exception
-— RuntimeException

-— ArithmeticException

-- ClassCastException

-- NullPointerException

-- SecurityException

-- ArrayStoreException

-— NegativeArraySizeException
—-— IndexOutOfBoundsException

-- ArraylndexOutOfBoundsException

41

Machine virtuelle JC : partie carte

Définition de la machine virtuelle Java
Vérifieur de Bytecode
Chargeur dynamiqgue de classes
Interpréteur de Bytecode

Dans la carte, la JCVM amplémente que :
Interpréteur de byte-code card
Gestion des classes et objets \ Applet

Card
Applet

Card
Applet

| solation des appl ets Tava Card Runtime Environment
Par paquetwe | Java Card AFPI |
| Java Card Virtual Machine |

| (.S. and native functions |

42
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Machine virtuelle JC : découpage

Pourguoi la JCVM ne contient pas le vérifieur ?
Trop lourd pour étre stocké et/ou exécuté dans la carte
Pourguoi la JCVM ne contient pas le chargement

dynamique de classes ?

Pas d’ acceés al’ endroit ou sont stockés |es fichiers de classes
depuislacarte

Pas de vérifieur dans |la carte permettant de vérifier
dynamiquement la validité d’ une classe chargée

Architecture JCVM p/r a la JVM

«ldentique» mais découpée en une partie dans la carte et une
partie hors carte («Java Card Converter»)

43

Machine virtuelle JC : architecture

Development Library

. jar

Java Source Code * Java Class files

Java
— - —
Compiler l

* . java -Jar

- I Bytecode verifier, |4 Card
e — = QfI—_cc_IrEi Pt converter, and signe Image
Gff—card loader

- 4

.

] Java Card files

API

Interpreter

0.5,
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Machine Virtuelle JC : partie hors-carte

Veérifieur de Bytecode
Utilise le vérifieur de Bytecode Java «classique»
Controle le sous-ensemble Java Card (langage + API)

Convertisseur («early binding»)
Préparation : initialise les structures de données de la JCVM
Optimisation : gjuste |’ espace mémoire, remplace certains
InvokeVirtual par des InvokeStatic, etc.
Edition de liens : résout |es références symboliques a des classes
déja présentes dans la carte (via «<image» de la carte)

Signeur

Valide le passage par le vérifieur et le convertisseur par une
signature vérifiée par la carte au moment du chargement

45

Modele mémoire Java Card

La JCVM est toujours active méme quand la carte est
déconnectée
Elle est automati quement remise en route ala (re-)connexion

Les objets sont stockés de maniere persistente
Stockage en EEPROM sans ramasse-mi ettes
Attention ! aux clauses throw new Exception();

Créer I'objet une fois (patron "singleton"), utiliser des
méthodes statiques Exception.throwlt(...);

Détruire les objets locaux non assignés en fin d'exécution
L'objet applet
Créé une seule fois (avec unidentifiant AID unique)

Toujours une applet active par défaut
46
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Comprendre Java Card : sommaire

La pratique
Concepts de programmation
Les APIs de programmation
Développement d'une applet Java Card (+ exemples)
Construire une application avec la Java Card

47

Concepts de programmation (1/2)

Approche traditionnelle

Terminal
4 N
Commandes
Applications clientes " | 1E/4 Masque carte
(APDUS) \ =T Données carte
Réponses

N J
Masque carte traite les APDUs de commande

Masque carte lit/écrit/met ajour les données carte

Application cliente envoie des APDUs de commande

48
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Concepts de programmation (2/2)

Approche Java Card
Terminal

4 N

Commandes JCRE( )

. . > =~ masque

Applications clientes (APDUS) Q API Java Card

< Applets Carte
Réponses

g /

Environnement d'exécution Java Card (JCRE) = support de
I'exécution d'applets carte gréace al'API Java Card

Applets carte traitent des APDUs de commande
Application cliente envoie des APDUs de commande

49

Les APIs de programmation Java Card

Paquetage javacard.framework
Principale API pour programmer une applet carte
Définit les classes :
AID, APDU, Applet, 1S0, PIN, System, Util
Plus des classes d'exceptions
Extensions
Jjavacardx. framework : gestion de fichiers conforme ala norme
SO 7816-4

Javacardx.crypto : gestion de clés publiques et priveées,
générateur de nombres aléatoires, fonction de hashage

javacardx.cryptoEnc : agorithme de chiffrement DES

50
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LeS APIS U'[I|ItalreS de Javacard.framework (1/2)

public final class System
M éthodes statiques (natives) pour interagir avec le JCRE
Gestion des transactions (1 seul niveau)
Gestion du partage d'objets entre appl ets (en cours de
redéfinition)
public class Util
M éthodes statiques (natives) utiles pour performance carte
Copie, comparaison de tableaux de bytes

Création de short apartir de byte
public final class AID

Encapsule des identifiants d'applications carte conformes ala
norme 1SO 7816-5

51

LES API Utl|ltall’eS de Javacard.framework (2/2)

public class 1SO

Champs statiques de constantes conformes aux normes | SO 7816-
3et4
I1SOException.throwlt(short reason)

Renvoie la «raison»
public abstract class PIN

Représentation d'un code secret (tableau d’ octets)
OwnerPIN : code secret pouvant étre mis ajour
ProxyPIN : représentant d'un code secret

52
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Applet carte

Une applet carte est un programme serveur de la Java
Card

APDU de sélection depuis le terminal

Sélection par AID (chaque applet doit avoir un AID unique)
Une fois installée dans la carte, est toujours disponible
Classe qui hérite de javacard.framework.Applet
Doit implémenter les méthodes qui interagissent avec le

JCRE :
install (), select(), deselect(), €t process()

53

Méthodes publiques d'une applet

public void install( APDU apdu )
Appelée (unefois) par le JCRE quand I'applet est chargée dans la
carte
Doit s enregistrer auprés du JCRE (méthode register())
public boolean select()
Appelée par le JCRE quand un APDU de sélection est recu et
désigne cette appl et
Rend I'applet active
public void process( APDU apdu )
Appelée par le JCRE quand un APDU de commande est regu pour
cette applet (doit étre active)
public void deselect()

Appelée par le JCRE pour désélectionner I'applet courante
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Gestion des APDUs par une applet (1/2)

L'unité de traitement de base d'une applet est un objet
de type javacard. framework.APDU

Transmis par le JCRE alaréception d'un APDU de commande par
lacarte

Appel alaméthode process() de l'applet courante
Classe javacard.framework.APDU
Compatible avec le format de messages | SO 7816-4

Cache les caractéristiques des protocoles de communication bas
niveau (T=0 ou T=1)

Encapsule les échanges de messages APDUSs (commandes et
réponses) dans un buffer d'entrées/sorties

55

Gestion des APDUs par une applet (2/2)

Lecture/écriture dans le buffer d'APDU
[aien ] [cms |

1 Commnand_ 1
APDU U | | initializes '
| process (apdu)

. __getBuffer
__setlncoming
__ReceiveBytes
i _: Processes
|, command
_=zetOutgoing I
- :SetOutgo ingLengthy
Outgoing )| [
__sendBytes
terminates
|y — — — — — — = = = e e R
reads data -
_________ -}
__Response —
~arpu L X
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Résume des caracteristiques du JCRE

Classes de I'API Java Card

Machine virtuelle Java Card
Interpréteur de Bytecode
Gestion des classes et des objets
Gestion des applets
Installation, enregistrement et initialisation
Sélection et désdlection
Transmission des APDUs
Récupération des exceptions
Methodes natives
Entrées/sorties, transactions, cryptographie

57

Conception d'une applet Java Card

Roéle d'une applet

Maintenir son propre état : gestion des champs de I'applet, créer
des objets et les référencer pour travailler

Répondre a des APDUs de commande (méthode process()) et
retourner des APDUs de réponse
Conception

Créer les objets de base a l'installation, initialiser les champs
Implémentation de laméthode instal 1)

Définir les APDUs traités par la méthode process()
Implémentation d'un analyseur de commandes
Utilisation des champs et objets de |'appl et

Dé&finir les traitements ala sélection et ala désélection
58
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Exemple «Compteur» : Conception

Etat de I'applet :

Maintient une valeur entiére positive ou nulle (pas d'objets)
Installation : création de I'objet Applet

Initialisation de la valeur du compteur

Enregistrement aupres du JCRE
Opérations :

Lecture : retourne la valeur du compteur

I ncrémentation/décrémentation : ajoute/soustrait un montant au
compteur et retourne la nouvelle valeur du compteur

Sélection et désélection :
Aucun traitement

59

Exemple «Compteur» : APDUs

Command APDU with data sent to the card

Rappels . 4%&1_§|le| PlP2]rc] Dataln [Le |—
byte Le bytes

Response APDU with data returned by the card

- - - - - - - 5 Datacut Jswifswz]--------
Ly bytes

APDU s traités par l'applet :
int lireQ)

Commande: AA 01 XX XX 00 04

Réponse: RV3 RV2 RV1 RVO 90 00
int incrementer( int )

Commande: AA 02 XX XX 04 AM3 AM2 AM1 AMO 04
Réponse: RV3 RV2 RV1 RVO 90 00

int decrementer( int ) :idem mais INS=03
60

J.-Jacques Vandewalle, Gemplus Research Group Construction d’applications avec la carte a puce



Ecole d’été IMAG, INRIA, LIFL Autrans, du 24 au 29 ao(t 1998
«Construction d’applications réparties» Vendredi 28, 9h00-12h00

Applet «Compteur» : Classe Applet

package javacard.carte.autrans.fr ;
import javacard.framework.* ;

public class Compteur extends Applet {
private int valeur;

public Compteur() { valeur = 0; register(Q); }
public static void install( APDU apdu ) { new Compteur(); }

public void process( APDU apdu ) {
byte[] buffer = apdu.getBuffer();
iT ( buffer[1SO.OFFSET_CLA] != OxAA )
ISOException.throwlt(1SO.SW_CLA_ NOT_SUPPORTED) ;
switch ( buffer[1SO.OFFSET_INS] ) {

case 0x01: ... // Opération de lecture
case 0x02: ... // Opération d"incrémentation
case 0x03: ... // Opération de déecrémentation
default:
3 I1SOException.throwlt(1SO.SW_INS_NOT_SUPPORTED) ;
}
}
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Applet «Compteur» : décrémentation

case 0x03: // Opération de décrémentation

// Réception des donnnées

byte octetsLus = apdu.setlncomingAndReceive();

it ( octetsLus 1= 4 )
ISOExceptlon throwlt(1SO.SW_WRONG_LENGTH) ;

int montant = (buffer[1SO.0FFSET CDATA]<<24) |
(buffer[1SO.OFFSET_CDATA+1]<<16) |
(buffer[1S0.0FFSET_CDATA+2]<<8) |
buffer[ISO.OFFSET_CDATA+3];

// Traitement

it ( montant<O || valeur-montant<O
1SOException.throwlt((short)0x6910);

valeur = valeur - montant;

// Envoie de la réponse

buffer[0] = (byte)(valeur>>24);

buffer[1] = (byte)(valeur>>16);

buffer[2] = (byte)(valeur>>8);

buffer[3] = (byte)(valeur);

apdu.setOutgoingAndSend((short)0, (short)4);
3 return;
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Exemple 2 (1/4)

package banque.com ;
import javacard.framework.*;

public class Pme extends Applet

final static byte Pme_CLA = (byte)OxBO;
final static byte Crediter_INS = (byte)0x10;
final static byte Debiter_INS = (byte)0x20;
final static byte Lire_INS = (byte)0x30;
final static byte Valider_INS = (byte)0x40;
final static byte MaxEssai_PIN = (byte)0x03;
final static byte MaxLg_PIN = (byte)0x08;

final static short BalanceNegative SW = (short)0x6910;

OwnerPin pin;
byte balance;
byte[] buffer;

private Pme( byte[] valeurPin ) {
pin = new OwnerPIN(MaxEssai_PIN, MaxLg_PIN);
balance = 0;
register() ;
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Exemple 2 (2/4)

public static void install( APDU apdu ) {
new Pme(Q);
buffer = apdu.getBuffer();

byte octetsLus = (byte)apdu.setlincomingAndReceive();

if ( octetsLus <= MaxLg_PIN )
pin.updateAndUnblock(buffer, ISO.OFFSET_CDATA ,
octetslLus);

}

public boolean select() { pin.reset(); return true; }

public void process( APDU apdu ) {

buffer = apdu.getBuffer();

if ( buffer[1SO.OFFSET_CLA] != Pme CLA )
I1SOException.throwlt(1SO.SW_CLA NOT_SUPPORTED) ;

switch ( buffer[1SO.OFFSET_INS] ) {
case Crediter_INS : crediter(apdu); return;
case Debiter_INS : debiter(apdu); return;
case Lire_INS : lire(apdu); return;
case Valider_INS : valider(apdu); return;
default:

. ISOEXception.throwlt(1SO.SW_INS_NOT_SUPPORTED) ;

}
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Exemple 2 (3/4)

// Réception de données
private void crediter( APDU apdu ) {
it ( Ipin.isvalidated() )
1SOException. throwlt(ISO SW_PIN_RIQUIRED);
byte octetsLus = apdu. setlncomlngAndRecelve()
it ( octetsLus =1 )
I1SOException.throwlt(1SO.SW_WRONG_LENGTH);
balance = (byte)(balance + buffer[1S0. OFFSET __CDATAD):;

}

// Réception de données
private void debiter( APDU apdu ) {
if ( Ipin.isvalidated() )
1SOException.throwlt(1SO.SW_PIN_RIQUIRED);
byte octetslLus = apdu. setlncomlngAndRecelve()
if ( octetsLus =1 )
I1SOException.throwlt(1S0.SW_WRONG LENGTH)
it ( (balance - buffer[1S0.0FFSET_CDATA]) < 0 )
ISOExceptlon throwlt(BalanceNegative SW);
balance = (byte)(balance - buffer[ISO. OFFSET __CDATAD):;
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Exemple 2 (4/4)

// Emission de données

private void lire( APDU apdu ) {
it ( 'pin.isValidated() )

ISOException.throwlt(150.SW_PIN_RIQUIRED);

apdu.setOutgoing();
apdu.setOutgoingLength((byte)1);
buffer[0] = balance;
apdu.sendBytes((short)0, (short)l) ;

}

// Manipulation du code secret

private void valider( APDU apdu ) {
byte octetsLus = apdu.setlncomingAndReceive();
pin.check(buffer, 1SO.OFFSET_CDATA, octetsLus);
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Construction d’applications Java Card

Une application carte =
Code dans la carte (application serveur = applet Java Card)
Code dans le terminal (application cliente)
Construction d’une application Java Card
Construction de I’ application serveur (applet)
Implémentation de services
Installation de I’ appl et dans les cartes
Initialisation de services
Construction de I’ application cliente
Invocation de services
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Construction de I’application serveur

Construction de I’applet Java Card
Implémentation des classes de I’ applet avec I’ API Java Card

Définition des APDUs de commande traités par |’ applet et des
APDUSs de réponse renvoyés par |’ applet (données ou erreurs) :
implémentation de la méthode process()

Le JCRE fournit I’ environnement d’ exécution et la couche de
communication
Installation de I’applet Java Card

Compilation, conversion et chargement sécurisé de I applet dans
les cartes (Java Card IDE)

Appel alaméthode instal 1 () des applets (non standardisé)
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Construction de I’application cliente (1/2)

Construction de I’application terminal
Implémentation des classes du terminal avec JDK
Communication avec le serveur (applet carte)

Etablissement de laliaison : envoi d’ un APDU de sélection
avec I’AID del’ applet (standardisé)
Invocation de services de |’ applet :

codage et envoi d' APDUs de commande conformes a ceux traités par
I’ applet

réception et décodage des APDUs de réponse retournés par |’ applet
Pas d’ API standard de communication avec la carte
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Construction de I’application cliente (2/2)

1 Select” fet” APDU 1 .
glect appre | |activates :
select () :
90 00" response APDU el
prepares 1~ 7
command !
APDU e Applet conunand APDU
#-| |process(apdu)
™ | - decodes params
| processes
 codes response
terminaies [~
 Appletresponse APDU | [ -~ """ " -~ -
decodes 1™ 7]
response’
APDU g
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APl de communication avec la carte

Open Card Framework (OCF) : API Java en cours
opencard.core.terminal : abstractions pour les lecteurs, les
modes de communication, les connexions/déconnexions avec la
carte
opencard.core._service : «framework» pour la définition de
services carte

Existant

PC/SC : API C/C++ Microsoft pour accéder aux cartes sur les
plates-formes Windows 32 bits (98 et NT4 et 5)

API Cliente du Gemplus SDK
Tout lecteur Gemplus
JavaVM (JDK 1.1 ou MS 2.0) sous Windows et Solaris
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API Cliente du Gemplus SDK

Paquetage com.gemplus.gcr
Classe 1fd (Interface Device)
Représente |e lecteur
Geére canaux de communication avec le lecteur
Sous-classe pour chagque mode de communication
Classe 1cc (Integrated Circuit Card)
Représente la carte
Geére laconnexion alacarte

Geére |’ échange d' APDUs avec la carte par la méthode :
ApduResponse exchangeApdu(ApduCommand command)
throws GcrException

Classe GerException (et sous-classes) pour les erreurs de
communication

72
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Client «<Compteur» : liaison carte

package javacard.client.autrans.fr ;
import com.gemplus.gcr.* ;

/* Application terminal */
Ifd lecteur =
new IfdSerial (IFDTYPE.GCR410, SERIALPORT.G_COM1, 9600);
Icc carte = new lcc(Q) ;
try {
// Connexion a la carte via lecteur GCR410
short canal = reader.openChannel();
SessionParameters atr = carte.openSession(canal);
// Echange d’APDUs (APDU de selection de I1’applet Compteur)
ApduCommand commande = new ApduCommand( /* parametres */ );
ApduResponse reponse carte.exchangeApdu(commande) ;
/* etc */
// Fin de la connexion
carte.closeSession();
lecteur.closeChannel (canal);
} catch ( GerException e ) {
// Récupération de 1’erreur
System.out.printIn(““Probléeme : ”” + e.getMessage()):
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Client «Compteur» : décrémentation

// Commande = AA 03 XX XX 04 AM3 AM2 AM1 AMO 04
// Reponse = RV3 RV2 RV1 RVO 90 00 ou 69 10
int montant = System.in.read();

byte[] montantApdu = new byte[4];

montantApdu[0] = (byte)(montant >> 24);
montantApdu[l] = (byte)(montant >> 16);
montantApdu[2] = (byte)(montant >> 8);
montantApdu[3] = (byte)(montant);

ApduCommand commande =
new ApduCommand(OxAA, 0x03, 0, 0, montantApdu, 4);
ApduResponse reponse = carte.exchangeApdu(commande) ;
iT ( reponse.getShortStatus() == 0x9000 ) {
byte[] apduValeur = reponse.getDataOut();
int valeur = (apduvaleur[0]<<24) |
(apduvaleur[1] <<16) | (apduvaleur[2]<<8) |
apduValeur[3];
System.out.printIn(“ “Valeur compteur : ““ + valeur);
3} else {
iT ( reponse.getShortStatus() == 0x6910 )
{ /* Traite I’erreur «Valeur négative» */ }
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Conclusion Java Card

Méthodologie de développement d’applets cartes
Basée sur Java pour programmer la carte
Basée sur APDUSs pour communication client-applet

Points positifs
Carte ouverte
Langage Java
API standard
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Discussion : les problemes des
développeurs

Leslimites de Java Card
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Deux types de problemes

Portabilité des applications

Une applet Java Card peut-€lle s’ exécuter sur toutes les Java Cards
du marché ?

Une application cliente Java Card peut-€elle s’ exécuter avec
différents matériels ?
Besoins :
Diversification des sources cartes et des terminaux
Pérennité des dével oppements

Procedé de construction des applications

Permettre le dével oppement «rapide» d’ applications carte
«évoluées» par des «non spécialistes»

But : de nouvelles applications pour de nouveaux marchés!

7

Résumé construction d’applications (1/2)

Développement de I’applet carte
Utilisation de |’ API Java Card
Essentiellement pour traiter des APDUs
Conversion et installation dans la carte

Format du Bytecode et procédure d’installation dans la carte
non «encore» définis par Java Card

Portabilité des applets s’arréte avec le «Java Card
Converter», mais bientdt Java Card 2.1

Exécution par le JCRE
Sélection d’ applet défini par Java Card
Réception et transmission d’ APDUSs par |’ applet définies par
Java Card
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Résumé construction d’applications (2/2)

Développement de I’application cliente

Utilisation d’une APl de communication carte permettant de
transporter des APDUs

Bientdt une API Java standard (OCF)
Séection de I’ applet par son AID

Commande définie par Java Card
Echanges d’ APDUs avec |’ applet carte

Codage d’APDUs de commande et décodage d’APDUS de
réponse conformes aux APDUs traités par I’applet
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Deux types de problemes (suite et fin)

Portabilité des applications

Conversion et installation des applets seront définies par Java
Card 2.1, mais nombreuses options encore possibles

OCF définit une API Java d’ acces aux cartes, mais fournisseurs
devront la supporter

Procédé de construction des applications
Client et applet communiquent par APDUs

Structure de données pauvre (tableau d’ octets), peu explicite
(pas de typage), et difficile a manipuler

Oblige a définir le contenu et la sémantique des messages
échangés : décodage et encodage d' APDUs par le client et
I” appl et
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Problemes pour la construction

La spécification des échanges entre client et applet
correspond a un protocole

Le format des messages APDUs échangés est utilisé comme
spécification commune

Travail sur un protocole plutét que sur des fonctionnalités
Nécessite une formation carte
L’applet et le client implémentent un protocole
Code «dupliqué» dans les programmes clients et applets
Dans la carte : toutes les applets décodent des APDUs
Code «sensible»
Difficile & programmer : prévoir tous les cas, pas d outils
Source d’ erreurs
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Les techniques des applications
reparties appliquées a la carte

Construire les applications carte mieux et
plus facilement
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«Construction d’applications réparties»

Applications réparties carte : sommaire

Les concepts
Approche client-serveur, objets répartis et carte
LesRPC
Invocation de méthodes dans la carte
Protocole DM
Mise en cauvre dans GemXpresso
La pratique
Concepts de programmation
Développement d'une applet (+ exemple)
Construire une application avec GemXpresso
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Rappel

Approche Java Card

Terminal

- N

Commandes
JCRE (masque)

L : >
Applications clientes (APDUS) Q API Java Card
Applets Carte

A

Réponses

N J
Environnement d'exécution Java Card (JCRE) = support de
I'exécution d'applets carte gréace al'API Java Card

Applets carte traitent des APDUs de commande

Application cliente envoie des APDUs de commande
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Modéle client-serveur de Java Card

‘Terminal Application ... Java Card applet
Client Server
T : M
Do Operation D ERequest message : Get Request
- (command APDU) : - -,
: : :Execute regquest
(wait) : yprocess (apdu) -
' ' Repl : il :
: . Reply message : Send Reply
. (continuation) :(response AFDU):

Codage/décodage des messages a un niveau proche du
protocole de communication (APDUS)...

85

Client-serveur et Remote Procedure Call

Définition de RPC

Introduit dans les applications réparties pour porter I’ échange de
messages entre un client et un serveur au niveau de |’ appel de
procédures

Message de requéte = appel de procédure par le client

Message de réponse = valeur de retour de la procédure
exécutée par le serveur

Protocole d'appel de procédures sur machine distante indépendant
de la couche de communication

Définit comment «nommer» une procédure distante

Définit comment sont codés |es parameétres et les valeurs de
retour dans un format «neutre»
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Architecture RPC

Client machine

Server machine

Local
call T Marshal

T
1
parameters : o
Send Y RPC request

Y-
request : :

Receive | [ _—— — - —
reply
Unwarshal

results

§|c1iem Client stub Comm. | | [Comm.
: module | ! |module

1

1

1
e

Dispatcher | |Server stub Method | :
T T implem | :
1 1 T
1 1
1 1 1
1 1 1
1 1 1
Receive_ L ! 1
Fequest Select 4 :
method | Unmarshal |
paramerters |
1
Execute o
method o
Refrirn
| centt—————————]
Marshal
Send results
- repry
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des services locaux

Construction d'applications avec RPC

Définir les interactions entre clients et serveurs
Liste des procédures serveurs «appel ables» depuis un client via
RPC = interfaces (contractuelles) des services
Produire les souches clientes et serveurs
Emballage et déballage des messages RPC
Autant de souches différentes que de machines cibles
Développer les applications clientes et serveurs
Utilisation des souches clientes pour utiliser les services comme

Utilisation des souches serveurs pour implémenter les appel's aux
services comme des appel s locauix
Utilisation des bibliothéques RPC pour liaison client-serveur et
transmission/réception des messages RPC
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RPC et systemes a objets répartis

Principes

Utilisation de la notion d'interfaces objet pour décrire les objets
distants

Pré-compilateur pour générer les souches (proxys et squelettes)
Protocole d'invocation de méthodes

Mises en ceuvre
CORBA

Interfaces IDL, projections dans langages cibles, protocoles
ORB et inter-ORB

Java
Interfaces Java, r m ¢, protocole RMI dans VM

89

RPC et carte : approche

Construire les applications avec la carte comme des
applications réparties a objets

Applet Java Card = objet serveur distant

Client invoque des méthodes de I'appl et

Terminal
Invocationde  (~ R
Applications clientes meéthodes JCRE (masque)
> | 15
Interf'aces (APDUS) < ~J| API Java Card
Proxys d'applets Interfaces
< } Applets Carte
Reponses PP
- /
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RPC et carte ;: mécanismes

Invocation de méthodes de I'applet carte prises en
charge par un protocole «a la» RPC :
Direct Method Invocation (DMI)
APDUSs de commande et réponse pour la sélection d'appl et
APDUSs de commande et réponse pour I'invocation de méthodes
Geénération des souches cliente et serveur pour
I'emballage et le déballage des messages DMI
Proxy pour le client (Card Applet Bridge)
Description d'interface pour le JCRE
Description des interfaces d'applets
Interface Java avec restrictions
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Terminal application GemXpresso card
|Client | |Applet proxy| Reaxl;{/@ard : [comm. |JCRE | | Card applet]
- T T : : :
: v Loeai s rnocllule : : :
call 7| Marshal ! 1 1 1
parameters : 1 : :
: : 1
Send M : ; 3 1 1
request | [ P@;rgqyﬁjf_-_ Receive 1 !
D5 request Unmarshal |
H 8 - parameters
g '
g g_ Lacal call -
; =
%Q :
Dt
Eg - __local refirn
T2 ~
- E Marshat :
: : results 1
8 : __ Send f
Receive : N W repf 1
-t — — — — — — — pry
reply - _ﬂﬁ' re}?ly -:- : :
Unmarshal : 1 1 1
i1 1 1
Local resuis 1 : ' .
e refurn n : 1 1 1
1 1 1
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Protocole DMI : généralités

Protocole applicatif d’échange de messages pour :
La sélection de services carte (select())
L’invocation de méthodes du service sélectionné (invoke())

Les messages-reponses DM sont spécifiés par des
APDUs de commande et de réponse
Compatibilité avec format de messages SO 7816-4
Peuvent étre transportés par les APIs lecteur

Nécessite I’ interprétation de ces commandes par e masque de la
carte (JCRE)

Commandes non standard mais pourraient |’ étre...
Pas interdit par Java Card

Non limité a Java Card
93

Protocole DMI : select (1/2)

Sélection d’une applet Java Card par son AID
Compatibilité |SO 7816-5 et Java Card
AID sur 16 octets

hAessage
CLA INS P1 P2 Lc Dataln Le
A8 A4 04 XX 10 «applet AID» 00

Interpreétation
Si I’ applet existe (AID référencé dans la carte) et accepte d’ étre
sélectionnée (méthode Applet.select() renvoie true), alors les
prochains APDUs de commande seront destinés a cette applet
(" applet courante est désélectionnée)

Sinon, I applet courante reste active
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Protocole DMI : select (2/2)

Réponse
Pas de données renvoyées
90 00 si laséection aréuss
Sinon, code d’ erreurs
6A 82 : applet non trouve
6F AO : exception/erreur renvoyée par la JCVM
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Protocole DMI : invoke (1/2)

Invocation d’une méthode d’applet Java Card avec la
signature de la méthode et ses parametres
|dentifiant de méthode (numéro de 01 a7F)
Types et valeurs des arguments
Chaque type aun identifiant (signature)
L es paramétres sont passes par valeurs
Type de lavaleur de retour

Message

CLA INS P1 P2 Lc Dataln Le
A8 36 #meth TypeRet ?? Valeur params 00
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Protocole DMI : invoke (2/2)

Interpreétation

Si laméthode existe dans I’ applet courante, alors elle est exécutée
avec les paramétres fournis et le résultat de I’ exécution (valeur de
retour ou exception) est retournée

Sinon, un code d’ erreur est retournée

Réponse
DataOut SW1 Sw2
Valeur Retour ou Exception 90 00

Sinon, code d’ erreurs
6F 00 : méthode inconnue
61 03 : erreur renvoyée par laJCVM en cours d exécution
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Mise en ceuvre dans GemXpresso (1/2)

GemXpresso
Implémentation de Java Card 2.0 (32 bits, 8/512/32)
Ajout du mécanisme DMI

Applet Java Card doit aussi implémenter une interface

class MonApplet extends Applet
implements Monlnterface

Types transportés par DMI (acceptés dans |es interfaces Java
d applets)

(void), byte, boolean, short, €t int

Tableaux a une dimension des types de base

Exceptions définies par les spécifications Java Card
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Mise en ceuvre dans GemXpresso (2/2)

Geénération de proxies clients
Dans les langages Java/C++/C/VisualBasic

Utilise I’ API cliente du Gemplus SDK (Java) ou I’ API 4 de
Gemplus (C++/C/VB)
Sera étendue aux APIs OCF (Java) et PC/SC (C++/C/VB)

Souches serveurs
Gérées directement par le JCRE de la carte GemX presso

Fourniture al’installation de I’ applet de la carte de la description
deI’interface au JCRE

«Dépot d'interfaces» dans la carte
Vérification et décodage des messages invoke de DMI

9

Architecture GemXpresso

Development Library

. jar

Java Source Code * Java Class files

interface S ) P
— Compiler
*. java -Jjar
- I Bytecode verifier, |.g—
e — = Qﬂff—_cc_zrgigarrs converter, and signe Image
Gff—card loader
- 4

o]
{9

description 41
d’interface
] Java Card files
APL
Interpret - .
e prer proxy client

dépot | OS5 .cap
d’interfaces A - T
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Autres caractéristiques GemXpresso (1/3)

En plus par rapport a Java Card 2.0
Type int et mot-clé transient
Destruction des objets locaux non assignés
Politique de sécurité : paguetage public ou privé
Exceptions Java Card 2.1

En moins par rapport a Java Card 2.0
Pas de gestion des transactions

Partage d’ objets non implémenté car sera complétement revu dans
JavaCard 2.1

Chargement sécurisé par un mot de passe

Algorithmes cryptographiques non implémentés pour des raisons
d’ export
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Autres caractéristiques GemXpresso (2/3)

APIS com_gemplus.gemxpresso. library

Interface 1Applet avec méthodes de
Javacard.framework.Applet

interface Monlnterface extends IApplet
Notification : Observer €t Observable

Streams : CardByteArraylnputStream &
CardByteArrayOutputStream

Arithmetique : Byte, Short, Int avec uniquement MIN_VALUE,
MAX_VALUE

Mathématique : Math avec uniquement abs, min et max
Manipulation de champs de bits : BitSet
Utilitaire : uti 132 pour construire des int depuis des byte
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Autres caractéristiques GemXpresso (3/3)

Spécifités DMI
Invocation du clinit des classes au chargement d’ un paquetage
Numéro de méthode 00 pour le invoke de DMI
Pas de paramétres

Invocation du constructeur de I’ applet au chargement
==> Une applet peut avoir plusieurs constructeurs

Numéro de méthode FE a 80 pour le invoke de DMI
Parameétres du constructeur

Enregistre automatiquement |’ applet si pas
d’ exceptions/d’ erreurs
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Applications réparties carte : sommaire

La pratique
Concepts de programmeation
Développement d'une applet (+ exemple)
Construire une application avec GemXpresso
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Conception d’une applet GemXpresso

Compatible avec Java Card

Mode Java Card seul possible
Mode GemXpresso = sur-ensemble Java Card

javacard framew ork. Applet
F-——————— == install (apdu : APDU) : void
L _A_bs_n‘cici()i’x%m_af_ _: deselect () : void
:merhodf [0 R 1 select () : boolean
. 1 . . i
:::Eer_ho_dg ()_ s process (apdu : APDU) : void
[ |
implements % extends
Original
attributes...
methodl (...} : ...
method2 (.. : ...
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Applet carte GemXpresso et JCRE (1/2)

Installation
Java Card
Appel ainstall (apdu)
GemXpresso
Appel aun constructeur de I’ applet ou
Appel ainstall (apdu)
Sélection
M écanisme identique pour Java Card et GemX presso
APDU de commande select de Java Card et DMI identiques

Utilisation de deselect() et select()
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Applet carte GemXpresso et JCRE (2/2)

Communication
Java Card
Classe qui héritede javacard.framework.Applet
APDUst traités par process(apdu) del’ applet
GemXpresso

Classe qui implémente une interface et hérite de
Javacard.framework.Applet

Si commande APDU = invoke de DMI
alors décodage par le JCRE et invocation d’ une méthode de
I"interface de I’ appl et

Sinon, méthode process(apdu) appelée par le JCRE
Si process() non redéfinie, nefait rien et renvoie 90 00
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Applet «Compteur» : interface 1Compteur

package gemxpresso.carte.autrans.fr ;

import javacard.framework.* ;

public interface I1Compteur
public static final short VALEUR_NEGATIVE = 1;
public int lire(Q;

public int incrementer( int montant )
throws UserException;

public int decrementer( int montant )
3 throws UserException;
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Applet «Compteur» : classe Compteur

package gemxpresso.carte.autrans.fr ;
import javacard.framework.* ;

public class Compteur extends Applet implements lcompteur {
private int valeur;

public Compteur() { valeur = 0; }
public int lire() { return value; }

public int incrementer(int montant) throws UserException {
if (montant<0) throw new UserException(VALEUR_NEGATIVE);
valeur += montant;
return valeur;

public int decrementer(int montant) throws UserException {
if (montant<0 || valeur-montant<O0)
throw new UserException(VALEUR_NEGATIVE);
valeur -= montant;
return valeur;
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Applet «Compteur» : extensions

Ajout d’un autre constructeur

public Compteur( int valeur ) { this.valeur = valeur; }

Compatibilité avec applet «Compteur» Java Card

Ajout des méthodes instal1() et process() identiquesa
I" applet Java Card

Permet a des terminaux travaillant avec |’ applet Java Card
(communiquant donc avec les APDUSs traités par celle-ci) de
continuer de travailler avec |’ applet GemX presso

Java Card utile pour reprogrammer des applications existantes

GemXpresso permet de dével opper facilement de nouvelles
applications
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Construction de I’application cliente

Construction de I’application terminal
Implémentation des classes du terminal avec JDK
Communication avec le serveur (applet carte)
Utilise I'interface de I’ applet viale proxy généré
Etablissement de laliaison : envoi d’un APDU de selection

avec I’AID del’ applet (standardisé)
Méthode select() du proxy

Invocation de méthodes de I applet par I’ utilisation du proxy
API de communication avec la carte

API cliente du Gemplus SDK

Paguetage com.gemplus.gcr . toolkit.gemxpresso

111

API cliente du Gemplus SDK

Appli {| Appli || Appli || Appli | Appli

pcos s

gemxpresso

com.gemplus.gcr

INI i JDi rectl
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API Cliente du Gemplus SDK

Paquetage com.gemplus.gcr.toolkit
«Framework>» pour les applications clientes de cartes

Paquetage com.gemplus.gcr.toolkit.gemxpresso
class GxCard extends JavaCard (extends lcc)
Représente la carte GemX presso

Geérele protocole DMI :
invokeConstructor(...) € invokeMethod(.-..)

Classes DmiOutputStream €t Dmi InputStream pour codage et
décodage des messages DM

Classes ConnectionException, CommunicationException €
CardError pour leserreurs de communication ou carte

Classe CardvMUnexpectedException pour une exception
retournée par la JCVM
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Client «Compteurs : proxy (entéte)
import gemxpresso.carte.autrans.fr.1Compteur;
import com.gemplus.gcr.toolkit.gemxpresso.*;
public class GxCabCompteur
extends GxCab
implements ICompteur
public static final GxAID GXAID = GxAlID.create(-..);
public GxXAID _ getAID() { return GXAID; }
public GxCabXCompteur( GxCard carte ) { super(carte); }

// Installation de I’applet
public void Compteur()

this.gemXpresso. invokeConstructor(-2, // #contructeur
null); // Valeur des paramétres

// Autres constructeurs

// Méthodes
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Client «Compteur» : proxy (méthode)

public int decrementer( int montant ) throws UserException {
try
{

// Construit les parametres DMI

DmiOutputStream __ dmiParameters = new DmiOutputStream() ;

__dmiParameters.write( montant ) ;

// Invoque la méthode

byte[] _ b = this.gemXpresso.invokeMethod(3, // #\Methode
DMITYPE.INT, // Type de la valeur de retour

dmiParameters. toByteArray()); // Valeur parametres

__dmiParameters.close() ;

// Retourne la valeur de retour

Dmi lnputStream __ _dmiRV = new DmilnputStream( _ b ) ;

return __dmiRV.readlnt() ;

// Propage seulement les exceptions déclarées et sous-types
catch ( CardVMUnexpectedException __exc )

iT (__exc.getCardVMException() instanceof UserException)
throw (UserException)__exc.getCardVMException() ;

// Les autres exceptions restent encapsulées

throw __exc ;
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Client «Compteur»

CardReader lecteur = new new Gcr4l10(SERIALPORT.G_COM1);
GxCard carte = new GxCard(lecteur);

try {
// Connexion a la carte via lecteur GCR410
reader.connect();
AnswerToReset atr = carte.connect();

// Communication avec I’applet via le proxy
GxCabCompteur compteur = new GxCabCompteur(carte);
compteur.select();

System.out.printIn(““Montant du compteur = *” +
y compteyr.decrementer( 100 ) );

* etc *

// Fin de la connexion
carte.dispose();
lecteur.dispose();

} catch ( UserException el ) {

System.out.printIn(“ “UserException : >” + el.getReason());
} catch ( Exception e2 ) {

System.out.printIn(““Probléme : ”” + e2.getMessage());
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Conclusion GemXpresso

Méthodologie de développement d’applications carte
Basée sur Java Card pour programmer la carte
Basée sur RPC pour communication client-applet

Points positifs
Environnement ouvert
Pas de codes spécifiques ala carte
Intégration dans les systémes d’informations

117

Sujets de recherche

Encore mieux intégrer la carte dans les
applications réparties (des pistes)
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Améliorations

Java Card
Normalisation format de Bytecode et procedure de chargement
Politiques de sécurité et de partage d’ objets
Ramasse-miettes
APIs: String, etc.

DMI
«Normalisation» du concept
Passage d’ objets par référence ou valeur
Appel de méthodes depuis la carte versle client
Sécurisation du protocole

119

Intégration dans les systemes

Voir la carte comme...
Un serveur RMI ou CORBA ou DCOM
Services des applications réparties et carte
Nommage et AlDs carte

Sécurité et acces alacarte
ou carte participant au service de sécurité

Transactions distribuées (voir apres)
etc.

Méthodes formelles pour certification des applets carte
Preuve formelle du convertisseur (voir apres)
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Transactions avec des cartes

Permettre d’intégrer les cartes dans les schémas
transactionnels distribués (OTS)

class banque{

class Client { // Dans le serveur bancaire

// Sur le terminal bancaire

public void debit(int i)

public void main(String args[]) { solde = solde - i:

Control IDT;

//beginTransaction
IDT=TransacationFactory.create();
//0Operations distribuées
banque.debit(100);
pme.credit(100);
//commitTransaction
IDT.getTerminator().commit();

class pme{
// Dans la carte PME

Propriétés ACID

public void credit(int i)
{ solde = solde + i;
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Preuve formelle du convertisseur (1/2)

Prouver gue le Bytecode Java Card converti présente
les mémes garanties de sécurité que le Bytecode Java
original
Augmente |la confiance dans |e convertisseur
Permet une certification des applets a partir du Bytecode Java
original et du convertisseur (prouvé)
Propriéetés du Bytecode Java Card a vérifier
Propriétés vérifiées statiquement par le vérifieur Java
Typage, pile, initiaisations, confinement, etc.
Propriétés relatives au modéle de sécurité Java Card
A définir...
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Preuve formelle du convertisseur (2/2)

Deux parties
Preuve de lavalidité des transformations effectuées

Preuve de la conformité du convertisseur par rapport a ces
transformations

Utilisation de la méthode B pour :

Modéliser lesinterpréteurs de Bytecode Java et Java Card, ainsi
gue les transformations effectuées sur le Bytecode

Faire la preuve de I’ équivalence entre Bytecode Java et Bytecode
Java Card

JVM =JCC + JICVM
Implémenter un convertisseur en fonction de ces modélisations
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Conclusion

Ou en sommes-nous ?
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Résumé : applications avec Java Card

Langage Java pour programmer la carte

Client-serveur bas niveau (échange d’APDUs)

Terminal

4 N
Commandes JCRE( )
— . > gy masque
Applications clientes (APDUS) Q API Java Card
< Applets Carte
Réponses
\_ J
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Résume : applications avec GemXpresso
Techniques des applications réparties pour carte
Protocole d’invocation de méthodes
M éthodol ogie de dével oppement client-serveur
Terminal
Invocation de [~ )
Applications clientes meéthodes JCRE (masque)
Interfaces ~ | R/ API Java Card
Proxys d'applets (APDUS) Q Interfaces
< . Applets Cart
Reponses pplets Carte
\_ J
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Tendances de la carte a puce

Carte ] Client
ISO 7816-4 (APDU) Orienté protocole
SO 7816-7 (SCQL) SQL, ODBC, JDBC
Java Card (Java+ DMI) \/ RMI, CORBA, DCOM

Carte a puce = élement informatique comme les autres
Programmable
Intégrable dans les applications (réparties)
Potentialités d’ applications carte de plus en plus importantes
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Discussion

Des idées pour débattre
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Cartes a puce et applications réparties

La carte devient un élément comme les autres des
systemes d'informations
Environnement d'exécution Java dans la carte
Serveur d'objets dans les applications réparties
Objets personnels sécurisés
Objets distribués a chague porteur
Serveur sécurisé dans les applications réparties
Données sensibles (clés cryptographiques) stockées et utilisées
(algorithmes cryptographiques) dans un support "sir"
Microcontréleur encarté (sécurité physique)
Acces logique séverement controlé (sécurité logique)
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Cartes a puce et applications réparties

La construction d'applications carte utilise les méme
techniques que celles des applications réparties
Description IDL des services carte
Génération des souches clientes et serveurs

Protocol e d'invocation de méthodes distantes au dessus du substrat
de communication

Services horizontaux
Sécurité
Transactions distribuées
Nommage, etc.
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Cartes a puce et applications réparties

Gemplus a I'école d'été d'Autrans
Faire connaitre la carte
Sensibiliser aux problemes carte
Susciter |e développement d'applications originales a base de
cartes

L'école d'éte d'Autrans chez Gemplus
Faire connaitre les techniques des applications réparties
Mettre en évidence la pertinence des techniques des applications
réparties pour la carte
Susciter I'utilisation originale de la carte dans des applications
réparties
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Cartes a puce et applications réparties

Merci de votre acceuil et de votre compétence
Continuons a "‘cross-fertiliser™

Gemplus Research Group

Jeanjac@research.gemplus.com
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Pour obtenir plus d’informations (1/4)

Livres carte. Pas vraiment de bons livres mais les plus
récents sont :
DreifusH. et Monk J. T., Smart cards, Wiley, 1998.

Guthery S. B. et Jurgensen T. M., Smart Card Developer’s Kit,

Macmillan, 1998.
http://ww.scdk.com

Rankl W. et Effing W., Smart Card Handbook, Wiley, 1997.

Java Card

Site Sun':
http://java.sun.com/products/javacard

Java Card Forum :
http://www. javacardforum.com/
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Pour obtenir plus d’informations (2/4)

Articles et présentations

Articles dans Javaworld
http://www. javaworld.com/javaworld/

Smart Cards: A Primer
Jw-12-1997/jw-12-javadev.html

Understanding Java Card 2.0
Jw-03-1998/ jw-03-javadev.html

Présentations a Java One 98
http://java.sun.com/javaone/javaone98/sessions/

Java Card Technology: The Java Card Platform and APIs
T802/index.html

Java Technology: Using Smart Cards with Java Technology
T800/index.html
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Pour obtenir plus d’informations (3/4)

Gemplus: Developing Smart Card-based Java Applications
T908/index.html

Produits Java Card
GemXpresso : http://www.gemplus.com/gemxpresso/
CyberFlex : http://www.cyberflex.austin.et.slb.com/
Odyssey : http://www.cp8.bull.net/products/javacara.htm

C@ppuccino :
http://www.gdm.de/products/terminal/software/javacapl
-htm

iButton : http://www. ibutton.com/
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Pour obtenir plus d’informations (4/4)

API d’acces aux cartes a puce

Open Card Framework (OCF)
http://www.opencard.org/

PC/SC
http://www.smartcardsys.com/
http://www.microsoft.com/smartcard/

Gemplus Smartcard Development Kit (SDK) :
Pas de version publique
Livrée avec le kit GemX presso
Recherche
Actes de Cardis 1996 et Cardis 1998
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